SOLSKA PRAVILA ZA UPORABO ORODIJ ZA POUCEVANJE NA
DALJAVO

1. Clen
(namen pravil)

Ta pravila natancno doloc¢ajo orodja in na¢in uporabe orodij (aplikacij), ki jih Sola uporablja za
poucevanje na daljavo, pravila lepega vedenja in bontona pri ucenju na daljavo, nacin
zagotavljanja varnosti osebnih podatkov udeleZzencev poucevanja na daljavo in navodila za
varno uporabo orodij za poucevanje na daljavo.

Pravila veljajo za vse udeleZence poudevanja na daljavo (u¢itelje, uéence in starie) v VIZ OS
Rogatec (v nadaljevanju: Sola).

2. Clen
(definicija pojmov)

Orodje je skupni izraz za informacijske platforme, aplikacije, protokole in strojno opremo,
uporabljene pri poucevanju na daljavo.

AAI prijava je storitev akademske raziskovalne mreze Arnes, ki omogoca uporabo enega
uporabni$kega imena za dostop do razli¢nih storitev.

Arnes omogoca uporabo enega uporabniSkega imena za dostop do razli¢nih storitev.

Videokonferenca je sestanek dveh ali ve¢ udelezencev, pri ¢emer udelezenci sestanka niso
fizi€no navzoci v istem prostoru, temvec¢ se njihov govor in slika s pomocjo informacijskih
tehnologij v realnem ¢asu prenasata do naprav drugih udeleZencev.

Izvajalci izobrazevanja na daljavo so uéitelji VIZ OS Rogatec.

Uporabniki izobrazevanja na daljavo so uéenci VIZ OS Rogatec in njihovi starsi.

3. ¢len
(nabor orodij za poucevanje na daljavo)

Nabor orodij, ki se v $oli uporabljajo za poucevanje na daljavo, je naStet v prilogi A teh pravil.
Nabor ne vkljucuje strojne in infrastrukturne opreme, ki jo morajo imeti ucenci oziroma njihovi
star§i doma, vklju€uje pa minimalno konfiguracijo te opreme, ki Se omogoca pravilno delovanje
programskih orodij za ucenje na daljavo.

Orodja, nasteta v prilogi A, na enoten nacin in v skladu z navodili uporabljajo vsi izvajalci
poucevanja na daljavo. V prilogi B so navedena Pravila lepega vedenja (bontona) in Pravila
ocenjevanja pri pouku na daljavo za uporabnike. Priloga C vsebuje Pravilnik o sprejemljivi rabi
interneta in informacijsko komunikacijske tehnologije (IKT).
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Izvajalci in uporabniki lahko uporabljajo izklju¢no orodja, navedena v prilogi A teh pravil.

4. ¢len
(varstvo osebnih podatkov)

Pri izvajanju poucevanja na daljavo lahko Sola uporablja osebne podatke izvajalcev in
udelezencev le v tolik§nem obsegu, kot je nujno potrebno za uspesno izvedbo poucevanja,
preverjanja in ocenjevanja znanja. Sola lahko zunanjim ponudnikom orodij za pouéevanje na
daljavo posreduje le tiste osebne podatke posameznikov, ki so nujni za uporabo orodij
(uporabnisko ime in geslo za vstop), ostale osebne podatke (npr. ocene, telefonske Stevilke,
zasebne elektronske naslove ... ) pa le na podlagi soglasja posameznega izvajalca ali udelezenca
0z. njegovega zakonitega zastopnika.

Sola za pouéevanje na daljavo uporablja izklju¢no orodja, ki omogo&ajo varovanje osebnih
podatkov v skladu z veljavno zakonodajo in Solskim pravilnikom za varovanje osebnih
podatkov.

5. ¢len
(varovanje zasebnosti)

Za namen poucevanja na daljavo Sola vsem uporabnikom in izvajalcem dodeli namenski
elektronski naslov s pripadajo¢im elektronskim postnim predalom. Za vso elektronsko poStno
komunikacijo, neposredno povezano s poucevanjem na daljavo, se uporablja izklju¢no
namenski elektronski postni predal. Za registracijo v orodja, namenjena poucevanju na daljavo,
ki zahtevajo vnos elektronskega naslova, je dovoljeno uporabiti izklju¢no namenski elektronski
naslov.

Za prijavo v orodja Sola uporablja AAI prijavo ali Arnesovo uporabniSko ime in geslo. Prijavna
gesla morajo biti mocna in razli¢na za vsako orodje, ki ni del enotne platforme, dolo¢iti pa jih
morajo uporabniki sami. Zacetno geslo dolo¢i administrator sistema ali sistem sam, spremeniti
pa ga morajo uporabniki sami.

Pri uporabi videokonferen¢nih orodij morajo udelezenci pred vklopom prenosa slike in zvoka
poskrbeti, da iz slike ali zvoka v ozadju niso razvidni osebni podatki, ki jih ne Zelijo razkriti
drugim udelezencem videokonference, npr. premozenjsko stanje uporabnika (razne umetnine
velike vrednosti), druzinski ¢lani ...

Ce se videokonferenca snema, morajo biti vsi udeleZenci o tem obve$éeni pred vstopom v
videokonferenco. Obvestilo mora vsebovati tudi podatek o tem, kdo in za kaksne namene lahko
posnetek obdeluje in koliko ¢asa se posnetek hrani. Uporabnik, ki se s snemanjem ne strinja,
ima pravico odkloniti udelezbo na videokonferenci. Ce je snemanje nujno zaradi
dokumentiranja postopka preverjanja ali ocenjevanja znanja, uporabnik pa ga odkloni, mu $ola
omogoéi alternativno obliko preverjanja ali ocenjevanja znanja. Ce to ni mogode, mora
uporabniku in njegovim starSem utemeljiti, zakaj njegovega znanja ni mogoce oceniti in
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obrazloziti posledice, ki nastanejo, ker njegovega znanja ni mogoce oceniti v skladu s
Pravilnikom o preverjanju in ocenjevanju znanja ter napredovanju ué¢encev v osnovni $oli.*

Pred zaCetkom posamezne videokonference mora Sola uporabnika seznaniti s tem, ali je pri
videokonferenci dovoljena navzocnost starSev. Posnetek videokonference se lahko hrani do
vklju¢no zadnjega dne Solskega leta, v katerem je bila videokonferenca izvedena.

Videoposnetek, ki ga uporabnik poslje v pregled in/ali hrambo izvajalcu, mora biti narejen tako,
da ne razkriva tistih osebnih podatkov uporabnika ali drugih ljudi na posnetku, za katere
uporabnik ali drugi ljudje na posnetku ne zelijo, da bi bili razkriti.

Lastno gradivo, ki ga uporabniki posiljajo v obdelavo (hrambo) izvajalcu, se ne sme obdelovati
in hraniti na zasebnem racunalniku ali sorodni napravi izvajalca, temve¢ zgolj v namenski
shrambi, ki je v lasti Sole in je zavarovana v skladu s pravili o varovanju osebnih podatkov.

6. clen
(komunikacija po elektronski posti)

Komunikacija po elektronski posti med izvajalci in uporabniki mora biti Sifrirana v skladu s
pravili o varovanju osebnih podatkov, zato mora potekati izkljuéno z uporabo elektronskih
postnih predalov in naslovov, ki jih za ta namen odpre Sola v skladu s 1. odstavkom 5. ¢lena teh
pravil.

Komunikacija po elektronski posti se ne uporablja za poSiljanje velikih datotek. Najvecja
velikost datoteke, ki jo je dovoljeno poslati po elektronski posti, je 5 MB.

Pred posiljanjem mora biti elektronsko sporocilo pregledano s protivirusnim programom.
7. cClen
(varovanje shrambe podatkov)
Vsi podatki, ki se izmenjujejo med uporabniki in izvajalci in se hranijo v elektronski shrambi,

morajo biti varovani v skladu s pravili o varovanju osebnih podatkov. Elektronska shramba
mora biti zaS€itena pred okuzbo, vdorom in kakrSnokoli drugo obliko nepooblas¢enega posega.

8. clen
(pomoc starSev pri uporabi orodij)

Ucencem naSe Sole lahko pri registraciji in uporabi orodij za poucevanje na daljavo aktivno
pomagajo starsi. Pomoc starSev ni dovoljena pri preverjanju in ocenjevanju znanja.

! Uradni list RS, §t. 52/13.



Star$i s svojo navzocnostjo ne smejo posegati v avtoriteto izvajalca in s komentarji motiti
procesa poucevanja na daljavo.

9. clen
(deljenje povezav do spletnih vsebin)

Uporabnik ali izvajalec, ki z drugimi uporabniki in/ali izvajalci delita povezave do spletnih
vsebin (t. i. hiperpovezave), morata pred deljenjem preveriti, da so vsebine, do katerih povezave
vodijo, primerne za vse uporabnike, da niso potekle, okuzene ali namenjene samo dolo¢eni ozki
skupini uporabnikov.

10. ¢len
(pravila Solskega reda pri izvajanju poucevanja na daljavo)

Pri izvajanju poudevanja na daljavo se uporabljajo pravila $olskega reda. Solska lastnina se v
tem primeru nanasa na orodja in shrambe podatkov, s katerimi upravlja Sola.

11. ¢len
(krsitve)

V primeru ugotovljenih krsitev teh pravil lahko Sola ukrepa proti izvajalcu in uporabniku.
Za ukrepanje proti izvajalcu se uporabljajo veljavna pravila disciplinske odgovornosti delavca.
Za vzgojno ukrepanje se uporabljajo pravila Solskega reda.

11. ¢len
(veljavnost pravil)

Ta pravila zacnejo veljati naslednji dan po javni objavi na spletnih straneh Sole.

V Rogatcu, 11. 11. 2020

Ravnateljica: Alenka Virant

Priloge:
* Priloga A: Nabor orodij za izvedbo poucevanja na daljavo
» Priloga B: Pravila lepega vedenja pri uporabi orodij
* Priloga C: Pravilnik o sprejemljivi rabi interneta in informacijsko-komunikacijske
tehnologije (IKT)



PRILOGA A

Nabor orodij za izvedbo poucevanja na daljavo

Lopolis
- komunikacija med udelezenci vzgojno-izobrazevalnega procesa
- spletna ucilnica
- prijava z uporabniSkim imenom in geslom, ki ga u¢enec pridobi v Soli (zacetni podatki)

Elektronska poSta
- varna elektronska po$ta ponudnika Arnes
- spletna povezava https://webmail.arnes.si/
- prijava z vpisnimi podatki, ki jih dodeli Sola

Opomba

Zaradi razvoja programov, aplikacij in spletnih storitev se nabor orodij za izvedbo poucevanja
na daljavo spreminja. Spremembe in dopolnitve seznama bodo objavljene na spletni strani Sole
v razdelku Izobrazevanje na daljavo.


https://webmail.arnes.si/
https://webmail.arnes.si/

PRILOGA B
Pravila lepega vedenja pri uporabi orodij

1. Poskrbite, da se pouku z uporabo videokonference z uporabo Zooma pridruzite pravocasno,
ne zamujate. Ko se videokonferenca pricne, ste ze aktivno udeleZeni.

2. Prijavite se s svojim imenom in priimkom, ne pa z raznimi vzdevki.

3. V casu pouka na daljavo zagotovite mirno okolje, v kolikor je to mogoce, saj bo le na ta
nacin pouk na daljavo dosegel najvec¢jo ucinkovitost.

4. Ob vstopu v videokonferenco imate prizgano kamero in ugasnjen mikrofon. Ugasnete tudi
mobilne telefone, televizijo, videoigre in podobne motece dejavnike.

5. Linki, ki jih dobite kot vabilo za videokonferenco, so namenjeni samo vam in jih je
prepovedano deliti ostalim osebam.

6. Ce vam zmogljivost radunalnika omogoca, si zaradi zagotavljanja zasebnosti nastavite
nevtralno ozadje.

7. Pred pri¢etkom pouka si pripravite potrebs§¢ine za posamezen predmet (ucbeniki, zvezki,
pisala ...).

8. Med poukom na daljavo ne leZite, ne jeste in ste oble¢eni podobno kot bi bili, ¢e bi bili v
udilnici.

9. Klepet v Zoomu je namenjen strokovnemu klepetu na predmetnem podrodju, kjer se
1zvaja pouk, nikakor pa ne medsebojnim pozdravom in sporocilom osebne narave.

10. Vsako snemanje, izdelovanje print screenov in drugac¢no zlorabljanje informacij
predvajanih videokonferenc je prepovedano.

11. Pouk na daljavo preko Zooma je namenjen le u¢encem dolo¢enega razreda, ki naj bodo
prisotni na njem. Zagotavljanje varstva podatkov omejuje prisotnost drugih oseb na
videokonferencah, tudi starSev in ostalih sorodnikov.

12. Med u¢no uro na daljavo se ne izlo¢amo iz videokonference.

13. Ce ugenec ni prisoten na uri pouka na daljavo, se $teje, da je manjkal pri pouku, za kar
morajo stars§i navesti opravicljiv razlog.

14. Ura pouka na daljavo lahko traja razli¢éno dolgo, ni nujno, da 45 minut, saj je lahko
sestavljena tudi iz domacega dela, kar ucenci ne bodo poceli preko Zooma.

15. Domaco nalogo je potrebno opraviti do roka, ki jo je dolocil posamezen ucitelj.
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16. Prisotnost na videokonferenci zahteva upostevanje pravil lepega vedenja, kar pomeni, da
ob vstopu pozdravimo, med videokonferenco dvignemo roko, ¢e zelimo kaj povedati, ne
uporabljamo neprimernih besed...

17. Pouk na daljavo je pouk, ki poteka na drugacen nacin, zato se bo neupostevanje oziroma
krSenje zgoraj zapisanih pravil belezilo ter obravnavalo kot kr§itve hiSnega reda, ki bodo glede
nanj tudi sankcionirane.

Pravila ocenjevanja pri pouku na daljavo
1. Ustno ocenjevanje bo potekalo preko varnih videokonferené¢nih sistemov.

2. Ucenec je v Casu ocenjevanja preko videokonferenc sam v prostoru, torej brez starSev (kakor
v Soli). Tako se bo lazje osredotocil na preverjanje znanja, premagal tremo in s tem lazje pridobil
zeleno oceno.

3. UCenec ne zapuséa prostora pred kamero, Se ne ozira naokrog in ima za odgovor omejen
Cas.

4. Ucitelj ob ucencu, ki ga ocenjuje, praviloma v spletni klic povabi $e do 2 ali 3 ucence in tako
dodatno zagotovi javnost ocenjevanja.

5. Pisno ocenjevanje znanja lahko poteka v razli¢nih spletnih kviznih oblikah z odmerjenim
casom odgovorov ali »klasi¢nim« preizkusom znanja, ki ga ucitelj u¢encu posreduje preko e-
poste ob dogovorjenem Casu, ucenec pa ga ucitelju preko e-poste vrne v dogovorjenem roku.

6. Ucitelj lahko ucence, ki piSejo preizkus znanja, spremlja tudi preko spletne kamere, pri
¢emer uposteva 5. ¢len tega pravilnika, ki govori o varovanju osebnih podatkov.



PRILOGA C

Na podlagi 60.¢ ¢lena Zakona o osnovni $oli (Uradni list RS, $t. 81/06 — uradno precis¢eno
besedilo, 102/07, 107/10, 87/11, 40/12 — ZUJF, 63/13 in 46/16 — ZOFVI-L) ravnateljica VIZ
OS Rogatec sprejme

Pravilnik o sprejemljivi rabi interneta in informacijsko-komunikacijske

tehnologije (IKT)

1. ¢len
Podrocje pravilnika in namen

Ta pravilnik obravnava naslednja podro¢ja:

pridobitev in odvzem pravice dostopa do omrezja

varovanje gesel in sredstev za dostop do podatkov

priklop informacijske opreme v omrezje - uporaba  programske  opreme -
pravice in dolznosti uporabnikov IKT -  sistemska podpora

ukrepi v primeru krSenja pravil

informacijska varnost in varovanje podatkov

Pravila se nanaSajo tako na zaposlene kot tudi na ucence. Za laZje razumevanje je priloga teh
pravil tudi poenostavljena razli¢ica, namenjena u¢encem.

Namen pravilnika je zagotoviti:

odgovorno ravnanje vseh uporabnikov IKT v Solskem prostoru oz. v Solskem
racunalniskem omrezju,

varnost naprav, priklopljenih v lokalno racunalnisko omreZje Sole kot tudi varnost
uporabnikov,

varovanje naprav IKT in uporabnikov pred nenamernimi in namernimi negativnimi
dejanji.

Sola bo uporabnikom skusala omogoditi ¢im bolj§i dostop do spletnih storitev in optimalen
dostop do naprav IKT, predvsem z namenom obogatitve pouka in vzgoje uc¢encev v odgovorne
posameznike v digitalnem svetu. Obenem Sola pricakuje, da se bodo vsi uporabniki na podro¢ju
rabe IKT obnaSali odgovorno in skladno s tem pravilnikom.

2. ¢len
Izrazi v pravilniku

V pravilniku so uporabljeni naslednji izrazi:

Pooblasc¢ena oseba — ravnatelj oz. vsakokratni pooblas¢enec ravnatelja.
ROID - racunalnicar, organizator informacijskih dejavnosti. - IKT —
informacijsko-komunikacijska tehnologija.



- Uporabniki IKT — vsaka oseba, ki uporablja IKT opremo $ole ali se s pomoc¢jo IKT
priklopi v omrezje Sole.

- Naprava — vsaka naprava (racunalnik, tabli¢ni racunalnik, mobilna naprava ipd.), ki se
povezuje v omrezje Sole.

- Podatki — informacije, shranjene v elektronski obliki na katerem koli mediju.

3. ¢len
Pridobitev in odvzem pravice dostopa do omrezZja

Vsak zaposleni na $oli ima pravico pridobiti vsa potrebna uporabniska imena in gesla, s katerimi
dostopa do storitev, ki jih v okviru sodelovanja z zunanjimi ponudniki omogoca Sola.
Uporabniska imena in gesla so osebni zaupni podatki, s katerimi razpolaga vsak uporabnik.
Skladno s tem mora uporabnik: - skrbno varovati svoja uporabnisSka imena in gesla tako, da jih
nikamor ne zapisuje in jih nikomur ne posreduje;

- redno spreminjati svoja gesla, s ¢imer zmanj$a moznost kraje in nepooblascene uporabe;

- uporabljati “mocna” gesla, ki so sestavljena iz velikih in malih ¢rk, Stevk in posebnih
znakov, dolZine vsaj 8 znakov; gesla ne smejo biti neposredno povezana z uporabnikom
ali biti besede iz slovarja;

- o sumu zlorabe uporabniskega imena in gesla obvestiti vodstvo Sole.

Uporabniki pravico dostopa do omrezja in storitev Sole izgubijo s prenechanjem delovnega
razmerja na Soli ali v primeru hujsih krSitev teh pravil. Vse podatke, ki so hranjeni v spletnih
storitvah v okviru Sole, mora uporabnik prenesti oz. drugace shraniti do dneva prekinitve
delovnega razmerja (podatki se ob ukinitvi dostopa do storitev izbriSejo).

4. Clen
Varovanje ter uporaba gesel in sredstev za dostop do podatkov

Gesla za dostop do storitev so varovani osebni podatki. Omogocajo dostop do osebnih podatkov
ucencev in drugih obcutljivih podatkov.

Vsi imetniki uporabniSkih imen in gesel jith morajo skrbno varovati in z njimi razpolagati z
najvi§jo stopnjo odgovornosti. Gesel ni dovoljeno zapisovati oz. kakor koli hraniti v obliki, ki
bi bila lahko dostopna nepoobla$¢enim osebam.

V najvecji mozni meri morajo imetniki poskrbeti, da do njihovih gesel ne morejo dostopati
osebe brez potrebnih pooblastil. Kadar uporabnik ni prisoten na delovnem mestu, se mora
odjaviti od vseh storitev oz. zakleniti delovno postajo tako, da onemogoci dostop
nepooblas¢enim osebam.

5. ¢len
Zascita pred zlonamerno programsko opremo

Vse naprave v omrezju so zavarovane s protivirusno za$cito, ki omogoca osnovno varovanje
naprav in omrezja. Za dodatno in popolno varnost so odgovorni vsi uporabniki IKT.
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Prepovedana je uporaba medijev s sumljivo vsebino (USB kljucki, na katerih je lahko okuZena
vsebina) in odpiranje datotek, ki lahko vsebujejo viruse ali drugo Skodljivo vsebino (priponke
e-poste, datoteke s spleta - na nepreverjenih spletnih mestih - ipd.).

Uporabnikom ni dovoljeno kakor koli izklapljati protivirusne zasCite ali spreminjati njenih
nastavitev.

6. ¢len
Shranjevanje podatkov

Uporabniki za shranjevanje uporabljajo lastne medije (USB kljuce) ali spletne shrambe (npr.
One Drive ...). Shranjevanje podatkov na posameznih racunalnikih ni predvideno, podatki so
lahko naklju¢no izbrisani brez predhodnega opozorila.

7. ¢len
Nabava in priklop IKT

Nabava IKT se vrs$i skladno s potrebami in zmoznostmi Sole. Nabavo lahko predlaga vsak
uporabnik. V omrezje Sole priklop naprav opravi ROID, priklop drugih naprav je dovoljen le s
soglasjem ROID. Gesel za dostop do brezzitnega omrezja ni dovoljeno posredovati
nepooblasc¢enim osebam.

8. Clen
Uporaba programske opreme

Vsa programska oprema na napravah IKT mora biti licenéna - za njeno uporabo mora biti
zagotovljena/kupljena ustrezna programska licenca.

Vso potrebno programsko opremo praviloma namesti ROID na zahtevo uporabnika oz. drug
uporabnik s soglasjem ROID ali ravnatelja. Uporabnik nosi posledice morebitne namestitve
in/ali uporabe vsakrSne nelegalne ali sporne programske opreme.

Uporabnikom, ki z namestitvijo ali uporabo neskladne programske opreme kakor koli motijo
delovanje omreZja Sole, se lahko zacasno ali trajno onemogoc¢i uporabo naprav IKT in dostop
do omrezja.

9. ¢len
Elektronska posta in sluzbena korespondenca

Uporabniki z zaposlitvijo pridobijo sluzbeni e-naslov. Sluzbeni e-naslov je praviloma v obliki
ime.priimek@osrogatec.si.

Skladno z delovnim mestom so uporabniki vkljuceni v novicarske sezname zaposlenih. S tem
pridobijo pravico prejemanja sporocil iz posameznega novicarskega seznama, prav tako lahko
sami posiljajo elektronsko posto v te sezname.
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Za sluzbene namene je dovoljena izklju¢no uporaba sluzbenega naslova in predala. Sluzbeni
epostni naslovi sluZijo kot osnova za vpis v zunanje sluzbene storitve (npr. Lopolis), objavljeni
so tudi na spletnem mestu $ole. Zunanji e-postni naslovi (Gmail, Hotmail, Siol, T-2, Arnes, ...)
niso v pristojnosti Sole in jih uporabniki ne smejo uporabljati za sluzbeno korespondenco.

Uporabniki naj za komuniciranje v sluzbene namene uporabljajo izklju¢no sluzbene naslove.

UcCencem so za potrebe izvajanja pedagosSkega procesa izdana uporabniSka imena s
pripadajo¢imi gesli, ki jih ucenci prejmejo s strani ROID. Nivo uporabe storitev s Solskim
ra¢unom doloca Sola glede na potrebe pedagoskega procesa. Uporabniski racuni in z njimi
povezani podatki se trajno izbrisejo iz informacijskih sistemov ob zakljuc¢ku Solanja u¢enca na
Soli.

10. ¢len

Ukrepi in ravnanje uporabnikov

Uporabniki so dolzni ravnati z informacijsko opremo po nacelu dobrega gospodarja. Pri delu
naj ne odpirajo elektronske poste s sumljivo vsebino ali od neznanih posiljateljev.

Zaposleni so dolzni nadzorovati uporabo naprav IKT in omreZja s strani u¢encev in varovancev.

Zaposleni so dolzni o aktivnostih, ki so povezane z odkrivanjem ali nepooblasc¢enim unicenjem
zaupnih podatkov, zlonamerni ali nepooblaS¢eni uporabi, prilas€anju, spreminjanju ali
poskodovanju podatkov in opreme, takoj obvestiti pooblasceno osebo ali nadrejenega, sami pa
poskusati takSno aktivnost prepreciti.

11. ¢len
Koncne dolocbe
Ta pravilnik za¢ne veljati dan po objavi. Pravilnik se objavi na spletni strani Sole.

Priloga tega pravilnika so Pravila sprejemljive rabe IKT za ucence, ki predstavljajo
poenostavljeno razliCico tega pravilnika. Ucitelji uence s pravili seznanijo pri pouku.

Rogatec, 11. 11. 2020
Ravnateljica: Alenka Virant
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